


























































































































































Ｙ ＝ｅ（ｇ，ｇ）ｙ，管理密钥设为｛ｔ１，…，ｔ Ｕ ｝，ｙ．
属性加密算法在一个集合属性随机选择Ｚｐ 上
的ｔｉ作为私钥，其对应的公钥为：｛Ｔ１ ＝ｇｔ１，．．．，
Ｔ Ｕ ＝ｇｔ｜Ｕ｜｝．
密钥抽取是对一组属性集合ωＵ随机选择一
个ｄ－１维的多项式ｑ（ｘ），ｑ（０）＝ｙ，用户的私钥为
Ｄｉ，ω对应Ｔｉ满足Ｄｉ＝ｇ
ｑ（ｉ）
ｔｉ ．
加密计算对集合ω＇和明文Ｍ ∈Ｇ２选择随机数
ｓ得到Ｅ：
Ｅ＝ （ω＇，Ｅ＇＝ＭＹｓ，｛Ｅｉ＝Ｔｓｉ｝ｉＥω＇） （２）
解密计算对集合ω满足（ω＇∩ω）＞ｄ的条件下
任意选择两个属性的交集，利用公式（４）得到：
Ｅ＇／∑
ｉ∈Ｓ
（ｅ（Ｄｉ，Ｅｉ））Δｉｓ（０）＝Ｍ （３）
该算法将身份加密算法与属性加密算法相结
合，可以将图书馆用户ＩＤ分解出性别、年龄、借阅时
间、工作单位、图书类型等多个集合，进而对用户身
份的访问和属性信息的认证进行加密．
４　结束语
本文对大数据环境下的图书馆用户个人信息保
护相关技术进行研究，现代化的图书馆不仅是图书
借阅和浏览的场所，更是各类信息汇聚的场所，其中
个人信息的安全是图书馆信息管理工作的主要内
容．在大数据环境下，图书馆不仅实现了自动化的借
阅和信息服务，而且能够针对用户个人信息进行分
析为其推荐个性化的服务，为此在用户个人信息保
护技术方面，本文对数据加密技术、匿名技术、差分
保护技术和数据访问控制技术进行了阐述，探究技
术的原理，并对常见的数据加密算法进行介绍，将各
项技术计算法交叉应用到图书馆用户个人的信息保
护中提高图书馆个人隐私的安全保护能力，为促进
图书馆用户个人信息保护技术发展提供借鉴参考．
参考文献：
［１］　董永为．数据加密技术在计算机网络通信安全中的应
用分析［Ｊ］．网络安全技术与应用，２０１６（４）：３９－４０．
［２］　莫家庆，胡忠望，林瑜华．基于可信计算的匿名通信系
统方案研究［Ｊ］．计算机应用与软件，２０１６，３３（１２）：
８４－８８．
［３］　高翰卿，秦小麟，史文浩．基于目的和上下文推理的数
据库访问控制模型［Ｊ］．计算机科学与探索，２０１６，１０
（９）：１２２９－１２３９．
［４］　鲜征征，李启良．差分隐私保护在推荐系统中的应用研
究［Ｊ］．计算机应用研究，２０１６，３３（５）：１５４９－１５５３．
［５］　张文文，炳勋．基于ＲＳＡ与ＤＥＳ的多重加密可信加密
算法［Ｊ］．电脑迷，２０１６（９）：３３－３５．
［６］　车念，赵士元，丁莎．融合多重加解密算法的保密通信
系统［Ｊ］．计算机工程与设计，２０１７，３８（４）：９３６－９４０．
［７］　李新，彭长根，牛翠翠．隐藏树型访问结构的属性加密
方案［Ｊ］．密码学报，２０１６，３（５）：４７１－４７９．
［８］　韩礼红，韩翠峰．大数据时代图书馆个性化信息服务中
读者隐私保护研究［Ｊ］．阜阳师范学院学报：社会科学
版，２０１６（１）：１５３－１５６．
作者简介：
施航海　男，（１９７４－），馆员．研究方向为数字图书馆技术、信
息系统建设．Ｅ－ｍａｉｌ：ＳＨＨ＠ｘｍｕｔ．ｅｄｕ．ｃｎ．
叶瑞哲　男，（１９７６－），工程师．研究方向为校园信息化建设
与管理．
许卓斌　男，（１９７５－），硕士，工程师．研究方向为数据中心、
园区网、信息化应用建设、并行计算、大数据分析等．
０４１
